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1. OPIS | DANE TECHNICZNE
1.1. Budowa i przeznaczenie

RUD-3 jest miniaturowym czytnikiem oraz programatorem transponderéw zblizeniowych standardu
13.56MHz ISO/IEC 14443A MIFARE® Classic i jest zasilany z portu szeregowego USB ktory jest
takze wykorzystywany do komunikacji z urzgdzeniem. Czytnik jest dostepny w dwdch wersjach
wykonania, podstawowej RUD-3 v2 dedykowanej wytgcznie obstudze MIFARE® Classic oraz
rozszerzonej RUD-3-DES v2 ktora wspiera wszystko to co RUD-3 v2 oraz dodatkowo MIFARE®
DESFire. RUD-3 znajduje zastosowanie jako uniwersalny czytnik numerdw kart (z poziomu
programu Roger MiniReader 1.2 lub wyzszy) jak réwniez pozwala na wygodne wprowadzanie
identyfikatorow uzytkownikdw w systemach kontroli dostepu RACS (wymagany jest PR Master
4.4.6 i wyzszy lub VISO 1.x). Funkcje programowania transponderéw MIFARE® Classic i DESFire
udostepniono w programie narzedziowym RogerVDM 1.2.4. Dla programistéw chcacych
zintegrowac obstuge RUD-3 w innych aplikacjach przygotowano pakiet deweloperski SDK.

1.2. Charakterystyka

MIFARE® Classic: Ultralight, 1k i 4k

MIFARE® DESFire* EV1

Odczyt numeréw: CSN, SSN, MSN, DESFire File*
Zapis numerdw: SSN, MSN, DESFire File*

Zasieg odczytu do 6 cm dla MIFARE® Classic, do 3 cm dla MIFARE® DESFire*
Interfejs komunikacyjny: USB-HID

Wskazniki LED

Konfiguracja z komputera PC (program RogerVDM)
Kabel podtgczeniowy USB z podstawka

Praca w warunkach wewnetrznych

Pakiet SDK

Znak CE

* dotyczy tylko RUD-3-DES v2

1.3. Identyfikatory zblizeniowe

Czytnik jest domyslnie skonfigurowany do odczytu numeru seryjnego identyfikatora (numer CSN)
jednak za pomoca programu RogerVDM mozna go przekonfigurowa¢ do odczytu numerow z
sektorow programowalnych karty (PCN — Programmable Card Number).

1.4. Kod karty

W ogdlnym przypadku kod karty (RCN — Returned Card Number) zwracany przez czytnik powstaje
w wyniku ztozenia fragmentu numeru pochodzacego z seryjnego numeru karty (CSN — Chip Serial
Number) oraz fragmentu numeru odczytanego z programowalnego sektora karty (PCN —
Programmable Card Number). W nastawach konfiguracyjnych czytnika okresla sie ile bajtow kodu
CSN (Dtugosc¢ kodu CSN) ma by¢ uzytych do utworzenia wynikowego RCN oraz ktdre baijty
(nastawy: Pozycja pierwszego bajtu oraz Pozycja ostatniego bajtu) numeru zapisanego w sektorze
programowalnym PCN bedg uzyte w kodzie wynikowym RCN.

RCN
CSN PCN

Przykiad:

Nastawy konfiguracyjne czytnika:
Tlo$¢ bajtdw kodu CSN: 4

Pozycja pierwszego bajtu PCN: 8
Pozycja ostatniego bajtu PCN: 10
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Numer seryjny karty
CSN (HEX) — 7 bajtow
Cl|C2|C3|C4|C5|C6|C7

Numer zapisany w sektorze programowalnym karty
PCN (HEX) — 16 bajtéw

AA |BB |(CC |DD |EE |FF |00 |11 |22 [33 |44 |55 |66 |77 |88 |99

Kod wynikowy (RCN):

RCN
CSN PCN
C4 | C5 | C6 |C7 | 22|33 | 44

Uwagi:

1. Aby czytnik zwracat wytgcznie kod zawierajacy numer CSN nalezy w nastawach konfiguracyjnych
czytnika ustawi¢ parametr Rodzaj sektora na wartos¢ 0 natomiast parametr Dtugo$¢ kodu CSN
ustawi¢ wg wiasnych oczekiwan.

2. Aby czytnik zwracat wytacznie kod karty zapisany w sektorze programowalnym nalezy w
nastawach konfiguracyjnych czytnika parametr Rodzaj sektora na wartosc inng niz 0 natomiast
parametr Dlugos¢ kodu CSN ustawic na zero.

3. Gdy RCN bedzie dtuzszy niz 16 bajtéw wdwczas przestane zostang tylko najmtodsze bajty kodu
wynikowego.

2. WSPOLPRACA Z PROGRAMAMI PC
2.1. Roger MiniReader

Program Roger MiniReader 1.2 lub wyZzszy wyswietla na liscie dostepnych czytnikow rozpoznane w
systemie czytniki RUD-3. Aby odczytac pojedynczg karte nalezy uzy¢ polecenia Czytaj jedng karte a
nastepnie zblizy¢ dang karte do czytnika. W momencie odczytu, kod karty automatycznie pojawia
sie w tabeli Kody kart i towarzyszy temu sygnat akustyczny ktdry mozna ewentualnie zablokowac¢ w
opcjach programu. W przypadku uzycia komendy Czytaj wiele kart program w petli odczytuje po
kolei zblizane karty i umieszcza je w tabeli. Przerwanie odczytu uzyskuje sie poleceniem Zakoncz
czytanie. Odczytane kody kart moga by¢ kopiowane automatycznie do schowka (Narzedzia > Opcje
> Kopiuj przeczytany kod karty do schowka) i w ten sposdb przenaszane do innych aplikacji lub
zapisywane do pliku tekstowego (Narzedzia > Opcje > Dopisuj przeczytane kody kart do pliku).
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f r

Plik MNarzedzia Pamaoc

Lista czptmkow

@ Odswiez liste czytrikdw | bJ Cayta jedng karte 'g;il Caytaj wicle kart @ Zakoncz czutanie

MHurner seryi

RUD-3 1.0 RLIC-3

| <l
Kody kart [4]
1] Wzt listg koddw kart | Q Zapisz liste koddw kart jaka. ..

| |Data/Godzina |Format Kod pebry (DEC) |Format 24 bit (DEC) |Famnat 816 bit DEC |Format: Kod petny (HEX] [
772172011 120642 FM 1543106106 0004502234 07014714 RCAE3TTA
7/21/2011 120652 PM 1179515080 0005209340 079,325% 4BAFTFE4

/2172011 1206:57 PM | 36031 306064450564 0009257338 141,17

412 | B002D3E 1804404
4 00715427330 2 (30

030 FCEBEI3E

1 |

!f|:| 3

Gotowe

Rys. 1 Okno gtdwne programu Roger MiniReader.

} [ Uruchom MiniPeader przy starcie Windows | imzpoczni odezpt kart
E Kopiuj przeczytany kod karty do schowka

= Kaopiuj przecaytany kod karty do aktualnie aktywhego okna tekstowego
Format kodu karty: Znak. kofica linii
@ Kod petry [kodowarie DEC) @ Brak
() 24 bitdw [kodowanie DEC) ) TAR
() 8,16 bitdw [kodowane DEC) @) CR
() Kod petry (kodowane HEX) @ LF

H [ opizuj przeczytane kody kart do pliku:
D:AmfelskowskitDelphiProfMiniFeadertBintReleasetCodes. cov

] Syanalizuj déwiekiem odczyt karty

Rys. 2 Okno konfiguracji programu.

2.2. System RACS4 PR Master oraz RACS5 VISO

RUD-3 moze by¢ wykorzystany jako czytnik administratora systemu RACS celem wprowadzania
nowych identyfikatoréw do systemu kontroli dostepu. Program do obstugi systemu RACS4 PR

Master 4.4.6 badz RACS5 VISO 1.x wysSwietla na liScie dostepnych urzadzen wykryte w systemie

czytniki, weczytujgc nowg karte do systemu lub zmieniajgc karte juz istniejgcg mozna uzy¢
dowolnego z tych urzadzen w tym czytnika RUD-3.

Strona5z12
roger



Instrukcja obstugi czytnika RUD-3 v2.0 Rev.B.doc 2015-10-05

x
Ywizkaz na kbomm capthiku odozptazz karke:
Mazwa kontralera |F'cu:|system |.-‘-‘-.|:Ires 8] |;|
RUD-3 RUD-3 czvtrik USE MF FTS1FRG2
PR 302/140.0/0002/007F Network 4 |2
PRE11v1.07.1114/0003/1082 Network & 3
PR311SEv1.07.1116/0004/2084 Network & I
PR 307 /070.0/0005/3085 Netwark & 5

PR402/145.4.0012/408E

1| | 3

Czytaj I Anuluj Pomoc

Rys. 3 Wybor czytnika w oknie programu PR Master.

Odczytaj numer karty

(- i) \Wyhbierz urzadzenie przy pomocy, ktdrego cheesz odczytad karte, nastepnie przylo: karte do czyinika
L

MNumer seryjny Cipis Urzadzenie Wersja firmware

53360B3002021338 Mifare Card Reader RUD-3w2.0 2.0.1.011

Ostatnio odczytany numer karty:

Rys. 4 Wybdr czytnika w oknie programu VISO.

2.3. Wspélpraca z innymi programami

Obstuge RUD-3 mozna w przystepny sposob zaimplementowac rowniez w innych programach, w
tym przypadku logika obstugi czytnika lezy catkowicie po stronie autora programu ktéry
implementuje obstuge urzadzenia.

Z myslg o integracji RUD-3 w indywidualnym oprogramowaniu klienckim, udostepniono pakiet
programistyczny SDK. W sktad pakietu wchodzi m.in. zestaw bibliotek DLL dedykowanych do
obstugi RUD-3 w klasie USB-HID, przyktadowa aplikacja programu obstugi funkcji odczytu oraz
programowania trasponderdw opracowana w Srodowisku .NET, a takze dokumentacja programisty.

3. KONFIGURACJA URZADZENIA

Zasady odczytu i zapisu numerdw kart podlegajg konfiguracji z poziomu programu RogerVDM
(Windows) ktory jest dostepny do pobrania ze strony www.roger.pl.

3.1. Konfiguracja z poziomu RogerVDM

W celu skorzystania z tej metody czytnik nalezy podtaczy¢ do wolnego gniazda USB komputera i
uruchomic program narzedziowy RogerVDM, nastepnie z listy dostepnych urzadzen (Urzadzenie >
Pofacz) nalezy wybra¢ odpowiednie urzadzenie zaleznie od posiadanej wersji oraz kanat
komunikacyjny USB i zatwierdzi¢ przyciskiem Pofgcz:

Strona 6z 12
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Wybierz urzgdzenie x
Urzgdzenic
Urzqdzenie: RID-3 wZ2.0 -
“Wersia Firmmware: w20 -

Kanat komunikaciny: i1JSE I

Parametry potgczenia

|Irzgdzenie: LISB-HID (533606300202 290F) -
Informacje o potaczeniu
Kanat komunikacyiny: USE
Urzgdzenie: RUD-3 v2.0 fvz.0
g? Potgez

Rys. 5 Okno wyboru urzadzenia.

Program nawigze polaczenie z czytnikiem i automatycznie przejdzie do okna Konfiguracja:

5 RogeryDM — ][

Plik  Urzadzenie  Konfiguraga  Programowanie kart  Odezytkarty  Marzedzma O pragramie

Mazwa whasna urzgdzenia
Liczba bajtow numeru CSM

= Ustawienia Mifare Classic
Rodzaj odczytu karky
Format odczytu z karky
Pozycja pierwszego bajtu
Pozycja ostatniego bajtu
Mumer sekkora karty
Mumer aplikacii AID
Murmer bloku
Typ Kucza
Klucz

= Ustawienia Mifare Desfire
Rodzaj odczytu karty
Format odezytu z karty
Pozycja pierwszego bajtu
Paozvcia nstatniego bajku
Mumer aplikacii AIL
Identyfikator pliku
Sposob szvfrowania komunikacii
Murner Klucza
Twp Kucza
Klucz

\Wezytaj domysine 3 Odezytaj z pliku...

§ Uizadzenie: RUD-3-DES 2.0 f+2.0 [USE)

Rys. 6 Widok okna Konfiguracja.

Sygnatura; RUD-3-DES «2.0

RUD-3-DES v2.0
g

[a]: Mon

[0]: BIN

u]

7

o

5156

u]

[0]: &
FFFFFFFFFFFF

[a]: Mon

[a]: BIM

]

7

ooooo

0

[@]: Plain

0

[0]: TDES Mative
00000000000000000000000000000000

Zapisz do pliku... E.h Odezytaj z urzadzenia E-o. Syslij do urzadzenia

@'ﬂ Status; Polaczony

Okno zawiera szereg funkcji zwigzanych z konfiguracjg regut odczytu i zapisu kodéw kart ktore

wyjasniono w Tabelil.

Uwaga: Czytnik zapisuje oraz odczytuje kody kart w oparciu o konfiguracje parametréw okna
Konfiguracja. Wszelkie zmiany w konfiguracji czytnika odniosg efekt po zatwierdzeniu przyciskiem

Wyslij do urzadzenia.
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Tabela 1: Opis parametrow konfiguracyjnych

Nazwa parametru Dopuszczalne wartosci Opis
0Ogolne
Nazwa 16 znakdw ASCII Nazwa lub opis urzadzenia. Pole moze by¢

wypetnione dowolnym tekstem.

Liczba bajtéw numeru | 0..16
CSN

Okresla liczbe bajtow numeru seryjnego karty (CSN),
ktére zostang uzyte do utworzenia wynikowego kodu
karty (RCN).

Uwaga: Wynikowy kod karty (RCN) jest tworzony

jako ztozenie fragmentu kodu CSN oraz kodu
zapisanego w programowalnym sektorze karty (PCN).

Ustawienia Mifare Classic

Rodzaj sektora 0 - NON Okresla z jakiego sektora karty odczytywany bedzie
1 — SSN numer PCN. W przypadku wyboru wartosci zero kod
2 — MAD karty bedzie formowany wytgcznie z numeru
seryjnego karty (CSN).
Format odczytu z 0 - BIN Okresla format danych zapisanych w
karty 1 — HEX ASCII programowalnym sektorze karty.
Pozycja pierwszego 0..15 Pozycja najmtodszego bajtu (LSB) w sektorze
bajtu programowalnym od ktérego realizowany bedzie
odczyt numeru PCN.
Pozycja ostatniego 0..15 Pozycja najstarszego bajtu (MSB) w sektorze
bajtu programowalnym do ktérego realizowany bedzie

odczyt numeru PCN.

Numer sektora karty 0..39

Numer sektora z ktorego odczytywany bedzie numer
PCN.

Numer aplikacji AID 0000 — FFFFF Numer aplikacji AID w sektorze MAD karty
okreslajacy sektor z ktérego odczytany jest kod karty
w przypadku wyboru numeru sektora MSN.
Domyslnie: 5156 (Roger AID).

Numer bloku 0..14 Numer bloku w programowalnym sektorze karty z

ktérego odczytywany bedzie numer PCN. Dla
sektoréw 0..31 dopuszczalne sg bloki 0..2 a dla
sektoréw 32..39 bloki 0..14.

Typ klucza 0 — Klucz typu A Typ klucza dostepu do sektora.
1 — Klucz typu B
2 — Klucz Roger (RSS)

Klucz 000000000000 — Klucz dostepu do sektora.

FFFFFFFFFFFF

Ustawienia Mifare DESFire (dotyczy tylko RUD-3-DES v2)

Rodzaj sektora 0 — NON W przypadku wyboru wartosci zero kod karty bedzie
1 — Plik DESFire formowany wytgcznie z numeru CSN. W przypadku
wyboru wartosci jeden kod karty bedzie pobierany z
pliku na karcie.
Format odczytu z 0 - BIN Okresla format danych zapisanych w pliku na karcie
karty 1 — HEX ASCII skad bedzie pobierany numer PCN.
Pozycja pierwszego 0..15 Pozycja najmtodszego bajtu (LSB) w pliku od ktorego

bajtu

realizowany bedzie odczyt numeru PCN.
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Pozycja ostatniego 0..15 Pozycja najstarszego bajtu (MSB) w pliku do ktérego

bajtu realizowany bedzie odczyt numeru PCN.

Numer aplikacji AID 0000..FFFFF Numer aplikacji AID w ktérej umieszczony zostat plik
z numerem PCN. Karta Mifare DESFire moze zawiera¢
do 28 numerdw AID.

Identyfikator pliku 0..32 Okresla numer pliku w ktorym przechowywany jest

numer PCN. Dla kart DESFire EVO dopuszczalne s3
numery od 0 do 16 natomiast dla DESFire EV1 od 0
do 32.

Sposdb szyfrowania
komunikacji

0 — bez szyfrowania

1 — bez szyfrowania z
znacznikiem MAC

2 — z szyfrowaniem

Okresla sposob szyfrowania komunikacji pomiedzy
kartg a czytnikiem.

Numer klucza

0..13

Okresla numer klucza aplikacji uzytego do odczytu
pliku.

Typ klucza

0 — TDES Crypto DESFire
Native Mode

1 — TDES Crypto Standard
Mode

2 — 3KTDES Crypto
3 — AES128 Crypto

Typ klucza dostepu do pliku.

Klucz

000000000000000000000000
00000000. . FFFFFFFFFFFFFFFF
FFFFFFFFFFFFFFFF

Klucz dostepu do pliku. Klucz typu 3KTDES zawiera
24 bajty, klucze TDES i AES zawierajg 16 bajtow.

Rys. 5 Widok okna z nastawami konfiguracji.

3.2. Zapis i odczyt kodu karty

Okno Programowanie kart umozliwia zapis kodu karty zgodnie z regutami ustawionymi w oknie
Konfiguracja. Kod karty wprowadzamy w komdrce Kod karty, przyktadamy karte do czytnika i dla
kart MIFARE® Classic zatwierdzamy przyciskiem Zapisz kod karty Classic natomiast dla kart
MIFARE® DESFire przyciskiem Zapisz kod kart DESFire.

l_ﬂ Roger¥DM

Plik  Urzadzenie

Kad katty

1.1 22334;15566??8899DEIF\ABBCCDDEEFF

Y DEC (@) HEY

Formatowanie karky

Kanfiguracja

Programowanie kart  Odezyt karty

i Zapisz kod karty Classic

Zapisz kod karty Desfire

Formatowanie karby

Marzedzia

O programie

Wiadomosci

kod karty zostat pomysinie zapisany

Rys. 7 Widok okna Programowanie kart — zapis kodu karty.

Operacja zapisu jest potwierdzana odpowiednim komunikatem w oknie Wiadomosci, zapisany kod
mozna odczyta¢ w oknie Odczyt karty.
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l;dlll:n;er'\l'Dl“l T
Plilk  Urzadzenie  Konfiguracja  Programowanie kart  Odezyt karty  Narzedzia O programie

Odezyvt karty

Kod karty:  112233445566770890004ABBCCODEEFF | |

Rys. 8 Widok okna Odczyt kart — odczyt kodu karty.

4. ZASADY INSTALACJI

RUD-3 nalezy do klasy urzadzen USB HID (Human Interface Device Class) i jest domysInie obstugiwany
przez wersje 32bit i 64bit systeméw: Windows 7, Windows VISTA, Windows XP. Sterowniki RUD-3 sg
instalowane automatycznie juz przy pierwszym podigczeniu urzadzenia do gniazda USB komputera,
stad dedykowane sterowniki nie sg wymagane.

Uwaga: Nie nalezy odigczac czytnika od komputera w trakcie gdy jest uruchomione oprogramowanie z
nim wspdtpracujgce. Naruszenie tej zasady moze spowodowac zwykle zawieszenie aplikacji
obstugujacej czytnik i koniecznosc¢ jej wytgczenia z poziomu Menedzera zadan Windows.

Programy dostarczane przez firme Roger (PR Master , VISO, Roger MiniReader oraz RogerVDM)
automatycznie rozpoznajg obecnos¢ RUD-3 podtgczonego do komputera i wyswietlajg go na liscie
dostepnych czytnikow.

Czytnik RUD-3 moze by¢ podtgczony bezposrednio do gniazda USB komputera lub za posrednictwem
dostarczonego w komplecie z czytnikiem kabla z podstawka magnetyczng. Zastosowanie tego kabla jest
o tyle wygodne Zze wykorzystujgc magnetyczna podstawke czytnik mozna ulokowac na obudowie
komputera lub innym fragmencie metalowej konstrukgji biurka lub stotu.

Opcjonalnie, RUD-3 mozna podiaczy¢ do komputera za posrednictwem innego kabla USB ktérego
dtugos¢ nie przekracza 5m. Zabrania sie jednak wykonywania jakichkolwiek przerdbek oryginalnych
kabli USB. Jedynym akceptowalnym sposobem przedtuzania kabla USB jest stosowanie oryginalnych
fabrycznych przedtuzaczy.

5. AKTUALIZACJA OPROGRAMOWANIA

Aktualizacje oprogramowania firmowego czytnika (tzw. fleszowanie) realizuje sie za pomocg programu
RogerISPv4.3.6. Plik z aktualnym firmware dostepny jest na stronie www.roger.pl.

Przed przystgpieniem do zmiany oprogramowania czytnika nalezy sie upewnic, ze pobrany ze strony
producenta firmware jest odpowiedni dla aktualizowanego urzadzenia, a programy korzystajgce z
czytnika wytgczone. Po uruchomieniu programu RogerISP nalezy z listy dostepnych urzgdzen wybrac
wiasciwe, nastepnie wskazac droge dostepu do lokalizacji w ktdrej zapisano plik *.bin. Po kliknieciu
przycisku Programuj rozpoczyna sie aktualizacja ktorg nalezy przeprowadzi¢ zgodnie z wskazowkami
programu wysSwietlanymi w trakcie procesu.

Uwaga: Nalezy bezwzglednie stosowac sie do komunikatow wyswietlanych podczas procesu
aktualizacji, w przeciwnym przypadku urzadzenie moze sie nieodwracalnie uszkodzi¢. Klient aktualizuje
oprogramowanie firmowe czytnika na swojg odpowiedzialnosc.
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Rys. 9 Widok okna aktualizacji oprogramowania RogerISP.

6. DANE TECHNICZNE

Dane techniczne

Zasilanie 5 VDC bezposrednio z portu USB

Sredni pobdr pradu 80 mA

Transpondery zblizeniowe standardu ISO/IEC 14443A

Karty
MIFARE® Classic i MIFARE® DESFire*

_ Do 6 cm dla wzorcowej karty ISO MIFARE® Classic w optymalnym utozeniu
Zasieg odczytu
Do 3 cm dla wzorcowej karty ISO MIFARE® DESFire* w optymalnym utozeniu

Czas odczytu Ok. 200ms

Zakres temperatur pracy | +5...+45° C

Wilgotno$¢ wzgledna 0 to 95% (bez kondensacii)

Wymiary 88 x 30.5 x 14.5 mm

Waga ~ 20g

* dotyczy tylko RUD-3-DES v2

7. OZNACZENIA HANDLOWE

Oznaczenia handlowe

RUD-3 v2 Interfejs w komplecie z kablem i podstawkg magnetyczng

RUD-3-DES v2 Interfejs w komplecie z kablem i podstawka magnetyczng

8. HISTORIA PRODUKTU

Historia produktu

Modut Oprogramowanie |Data Opis
elektroniczny |firmowe
RUD-3 v1 Fv 1.00 29/07/2011 |Pierwsza wersja komercyjna produktu
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Symbol ten umieszczony na produkcie lub opakowaniu oznacza, ze
tego produktu nie nalezy wyrzucac razem z innymi odpadami gdyz
moze to spowodowa¢ negatywne skutki dla Srodowiska i zdrowia ludzi.
Uzytkownik jest odpowiedzialny za dostarczenie zuzytego sprzetu do
wyznaczonego punktu gromadzenia zuzytych urzadzen elektrycznych i
elektronicznych. Szczegdétowe informacje na temat recyklingu mozna
uzyska¢ u odpowiednich wtadz lokalnych, w przedsiebiorstwie
zajmujgcym sie usuwaniem odpadow lub w miejscu zakupu produktu.
Gromadzenie osobno i recykling tego typu odpaddw przyczynia sie do
ochrony zasobow naturalnych i jest bezpieczny dla zdrowia i
$rodowiska naturalnego. Masa sprzetu podana jest w instrukcji.

Kontakt:
Roger Sp. J.
82-400 Sztum
Gosciszewo 59
Tel.: +48 55 272 0132
Faks: +48 55 272 0133
Pomoc tech.: +48 55 267 0126

Pomoc tech. (GSM): +48 664 294 087

E-mail: biuro@roger.pl
Web: www.roger.pl
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