(PL) Wazne informacje dotyczac bezpieczenstwa i uzytkowania produktéw z grupy
SYSTEMY ALARMOWE (Systemy Sygnalizacji Wtamania i Napadu)

Ostrzezenia i zalecenia ogélne

Urzadzenia z zakresu Systemoéw Alarmowych takie jak czujki, centrale, zasilacze, moduty rozszerzen,
sygnalizatory sg produktami profesjonalnymi. Ich nieprawidtowy lub niezgodny z przeznaczeniem montaz i
konfiguracja moze uszkodzi¢ urzadzenie lub stwarzac zagrozenie dla uzytkownika.

Pamietaj!

System alarmowy wraz z jego poszczegdlnymi elementami nie stanowi niezawodnej ochrony przed
wtamaniem czy napadem, jego podstawowym celem jest szybkie wykrycie zagrozenia

i przekazanie sygnatu alarmowego. Aby zapewni¢ skutecznos¢ dziatania, instalacje systemu nalezy zleci¢
profesjonalistom, ktorzy posiadajg odpowiednie kwalifikacje i doswiadczenie. Fachowcy nie tylko
zamontujg urzadzenie, ale rowniez doktadnie wyjasnig zasady jego obstugi,

a takze zapewnia regularne przeglady techniczne i testowanie. Dzigki temu uzytkownik bedzie moégt
korzysta¢ z systemu w sposob bezpieczny i efektywny, minimalizujac ryzyko ewentualnych usterek lub
nieprawidtowego dziatania.

Ostrzezenia ogdlne
Potencjalne zagrozenia:
1. Zagrozenia fizyczne:

o Uszkodzenia mechaniczne: Niewtasciwa instalacja lub eksploatacja moze prowadzié¢
do uszkodzen mechanicznych komponentéw, co moze skutkowac¢ nieprawidtowym
dziataniem systemu alarmowego

2. Zagrozenia elektryczne:

o Przepieciaizwarcia: Nieodpowiednia izolacja lub btedy w instalacji moga prowadzi¢ do
przepiec, zwaré i porazen pradem.

3. Zagrozenia cyberbezpieczenstwa:

o Produkt musi by¢ zabezpieczony przed nieautoryzowanym dostepem (np. poprzez
stosowanie silnych haset). Brak zabezpieczen moze prowadzi¢ do przejecia kontroli nad
systemem przez osoby trzecie.

Ostrzezenia:

e Instalacjai konserwacja: Produkty powinny by¢ instalowane i konserwowane wytacznie przez
wykwalifikowany personel zgodnie z instrukcjami producenta.

o Bezpieczenstwo elektryczne: Przed rozpoczeciem prac instalacyjnych nalezy upewni¢ sie, ze
zasilanie jest odtgczone, aby unikna¢ ryzyka porazenia prgdem.

e Ochrona przed przepieciami: Zaleca sie stosowanie odpowiednich zabezpieczen
przeciwprzepieciowych w celu ochrony sprzetu przed uszkodzeniami.

e Zabezpieczenia sieciowe: Nalezy wdrozy¢ odpowiednie srodki bezpieczenstwa, takie jak
firewalle, systemy wykrywania intruzéw oraz regularne aktualizacje oprogramowania, aby chronié
sie¢, do ktérej podtaczony jest system, przed atakami.



e Produkty nie sg odporne na dziatanie wody (chyba ze wskazano inaczej w specyfikacji). Nie
uzywac urzadzenia w wilgotnym srodowisku, w poblizu cieczy lub w miejscach narazonych na
bezposrednie dziatanie warunkéw atmosferycznych

Zalecenia:
1. Bezpieczna instalacja
o Przed rozpoczeciem instalacji upewnij sig, ze system jest wytgczony z sieci elektrycznej.
o Przeprowadz weryfikacje kompatybilnosci systemu z istniejgca infrastrukturg
2. Testy funkcjonalnosci

o Pozakonczeniu instalacji przeprowadz testy dziatania, aby upewnic¢ sie, ze system dziata
zgodnie z zatozeniami producenta.

o Regularnie przeprowadzaj przeglady techniczne i diagnostyke systemu.
3. Projektowanie i instalacja:

o Zgodnos$é z normami: Upewnij sie, ze wszystkie komponenty spetniajg obowigzujace
normy i standardy bezpieczenstwa.

o Planowanie infrastruktury: Doktadnie zaplanuj trase okablowania, uwzgledniajac
czynniki takie jak zaktécenia elektromagnetyczne i tatwos¢ dostepu do konserwacji.

4. Konserwacjai monitorowanie:

o Regularne inspekcje: Przeprowadzaj regularne kontrole stanu fizycznego komponentéw
oraz monitoruj wydajnos¢ systemu w celu wczesnego wykrywania potencjalnych
problemaéw.

o Aktualizacje oprogramowania: Regularnie aktualizuj oprogramowanie urzadzen, aby
zapewni¢ ochroneg przed nowymi zagrozeniami.

5. Szkolenie personelu:

o Edukacja w zakresie bezpieczenstwa: Zapewnij personelowi odpowiednie szkolenia
dotyczace najlepszych praktyk w zakresie instalacji, konserwacji oraz bezpieczenstwa
sieci.

6. Zarzadzanie dostepem:

o Kontrola dostepu: Wprowadz mechanizmy kontroli dostepu do infrastruktury sieciowej,
aby zapobiec nieautoryzowanemu dostepowi.

7. Dokumentacja:

o Prowadzenie ewidencji: Dokumentuj wszystkie prace instalacyjne, konserwacyjne oraz
incydenty zwigzane z bezpieczenstwem, aby umozliwié analize i doskonalenie procedur

W przypadku urzagdzen z wymiennymi bateriami nalezy zachowacé szczeg6lnag ostroznosé:

Nie potykaj baterii! Grozi to powaznym poparzeniem chemicznym. Potkniecie baterii guzikowej moze w
spowodowac ciezkie uszkodzenia wewnetrzne, a nawet doprowadzi¢ do Smierci.

Uzywaj odpowiedniego typu baterii. Wymiana na niewtasciwy typ, szczegdlnie w przypadku niektdérych
baterii litowych, moze uszkodzic¢ urzadzenie lub grozi¢ wybuchem.

Nie wrzucaj baterii do ognia, nie zgniataj i nie przecinaj ich. Takie dziatania moga doprowadzi¢ do eksplozji.



Unikaj ekstremalnych temperatur. Przechowywanie baterii w bardzo wysokiej temperaturze moze
spowodowac eksplozje, wyciek tatwopalnej cieczy lub gazu. Ekspozycja na skrajnie niskie cisnienie
powietrza niesie podobne ryzyko.

Dbaj o wtasciwa utylizacje. Zuzyte baterie oddawaj do punktow recyklingu, zgodnie z obowiagzujacymi
przepisami. Nie wrzucaj ich do zwyktych koszy na odpady.

Zachowujagc powyzsze zasady, minimalizujesz ryzyko zwigzane z uzytkowaniem i utylizacjg baterii.

UWAGA!
Jesli z urzadzenia wydobywa sie dym, zapachy lub hatas, natychmiast wytacz zasilanie i odtacz kabel
zasilajacy, a nastepnie skontaktuj sie z instalatorem lub centrum serwisowym.

Pamietaj!

Jesli twoje urzadzenie bedzie taczyto sie z Internetem lub inna siecia komputerowa dobierz wtasciwe
urzadzenia posredniczace (switch, router, modem) i zadbaj o ich odpowiednia konfiguracje.
Skorzystaj z wiedzy fachowcow aby zapewnié swojej instalacji wysoki poziom cyberbezpieczenstwa

Ochrona srodowiska. Selektywna zbiorka odpadéw.

Wyeksploatowane, zuzyte, zepsute urzadzenia elektryczne i elektroniczne muszg byé
gromadzone oddzielnie i poddawane recyklingowi w sposdb zgodny z przepisami o ochronie
srodowiska (europejska dyrektywa w sprawie zuzytego sprzetu elektrycznego i elektronicznego).
W celu utylizacji starych urzadzen elektrycznych i elektronicznych nalezy skorzystaé z systemu
zbidrki tego typu odpadow obowigzujacego w danym kraju.

Znak CE umieszczony na urzadzeniu oznacza, ze urzadzenie jest zgodne z obowigzujgcymi
dyrektywami CE i jest bezpieczne.




Ostrzezenia szczegétowe dotyczace:

Czujki Alarmowe

e przed podtaczeniem czujki do centrali lub innych elementéw wytacz zasilanie urzadzen

e w przypadku czujek zasilanych prgdem elektrycznym stosuj sie do zasad
bezpieczenstwa obowigzujgcych w Twoim kraju

e stosuj tylko zalecane przez producenta zasilacze i kable zasilajace

e przed demontazem czujki wytgcz jej zasilanie

e w przypadku montazu sufitowego lub sciennego wykorzystuj tylko stabilne podtoze

e nie montuj czujek na ruchomych elementach lub elementach ktére mogg wibrowacé

e korzystaj z zatgczonych lub dedykowanych przez producenta uchwytéw montazowych

e w przypadku montazu w warunkach zewnetrznych upewnij sie w karcie katalogowej lub
instrukcji czy dana czujka jest przystosowana do pracy na zewnatrz pomieszczen, jesli
nie jest nie montuj jej.

e wszystkie operacje elektroniczne powinny by¢ Scisle zgodne z lokalnymi przepisami
dotyczacymi bezpieczenstwa elektrycznego, ochrony przeciwpozarowej oraz innymi
powigzanymi regulacjami.

e nie upuszczaj urzadzenia ani nie narazaj go na wstrzasy fizyczne, a takze nie wystawiaj go
na dziatanie silnego promieniowania elektromagnetycznego. Unikaj instalowania
urzadzenia na powierzchniach wibrujgcych lub w miejscach narazonych na wstrzasy
(ignorowanie tego moze spowodowac uszkodzenie urzadzenia).

e upewnij sie, ze zasilanie zostato odtaczone przed podtgczeniem, instalacja lub
demontazem urzadzenia.

e jesli zurzadzenia wydobywa sie dym, zapachy lub hatas, natychmiast wytacz zasilanie i
odtacz kabel zasilajacy, a nastepnie skontaktuj sie z centrum serwisowym.

e nie umieszczaj urzadzenia w ekstremalnie gorgcych (odnies sie do specyfikacji
urzadzenia w celu uzyskania szczegétowych informacji o temperaturze pracy), zimnych,
zakurzonych lub wilgotnych miejscach

e brud, kurz lub pajeczyny moga zaktécié prace czujki i obnizy¢ jej skutecznosé.

e urzadzenie przeznaczone do uzytku wewnetrznego powinno by¢ chronione przed
deszczem i wilgocig. Wystawianie urzadzenia na bezposrednie dziatanie promieni
stonecznych, stabag wentylacje lub zrédta ciepta, takie jak grzejniki czy kaloryfery, jest
zabronione (ignorowanie tego moze spowodowac zagrozenie pozarowe).

e nie kieruj urzadzenia na stonce lub wyjatkowo jasne miejsca. Moze to powodowac
zjawisko rozbtysku lub smugi (co nie jest usterka, ale moze wptywa¢é na trwatosé
sensora).

e w przypadku urzadzen zasianych bateryjnie nieprawidtowe uzycie lub wymiana baterii
moze spowodowac ryzyko eksplozji. Wymieniaj baterie wytacznie na taki sam lub
réwnowazny typ. Zuzyte baterie utylizuj zgodnie z instrukcjami producenta baterii.

e nie wystawiaj urzgdzenia na dziatanie gazéw korozyjnych. Moze to spowodowacé
uszkodzenie sprzetu.

e stosowanie standardowych czujek w srodowiskach z obecnoscig gazéw palnych lub
pytéw wybuchowych moze prowadzi¢ do wybuchu.

e btedy w konfiguracji parametréw detekcji (np. zasiegu lub czutosci) moga prowadzi¢ do
braku reakcji w sytuacji zagrozenia.



Centrale Alarmowe, Klawiatury, elementy rozszerzen

nie umieszczaj urzgdzenia bezposrednio na podtozu do instalacji wykorzystaj elementy
takie jak dedykowane obudowy

centrale nalezy instalowa¢ w miejscu trudno dostepnym dla osdb nieupowaznionych.
nalezy unika¢ montazu w miejscach narazonych na wilgo¢, bezposrednie dziatanie
promieni stonecznych, wibracje lub skrajne temperatury.

uzywaj dedykowanego zasilacza zgodnego z parametrami technicznymi centrali.
upewnij sie, ze dostepne jest awaryjne zasilanie, np. akumulator, na wypadek przerw w
dostawie pradu.

centrala powinna by¢ prawidtowo uziemiona, aby zapobiec uszkodzeniom w wyniku
przepiec¢ lub wytadowan atmosferycznych.

montuj centrale z dala od urzadzen generujacych silne pole elektromagnetyczne, takich
jak transformatory czy duze maszyny elektryczne.

zabezpiecz centrale hastem dostepu, a hasto regularnie zmieniaj.

uzywaj roznych poziomow uprawnien dla uzytkownikéw w zaleznosci od ich funkciji.
regularnie aktualizuj firmware centrali, aby zabezpieczy¢ system przed nowymi
zagrozeniami cybernetycznymi

regularnie sprawdzaj dzienniki zdarzen w celu wykrycia nietypowych aktywnosci.

jesli centrala jest podtaczona do sieci, uzywaj zapor sieciowych i szyfrowanych potaczen
do komunikaciji.

wykonuj okresowe przeglady techniczne zgodnie z zaleceniami producenta.

sprawdzaj stan okablowania, potgczen i urzadzen peryferyjnych (np. czujek,
sygnalizatorow).

regularnie przeprowadzaj testy systemu alarmowego, aby upewnic sie, ze wszystkie
funkcje dziataja poprawnie.

sprawdzaj i wymieniaj akumulatory awaryjne zgodnie z zaleceniami producenta, aby
zapobiec ich roztadowaniu.

odtagcz zasilanie przed podtgczeniem, demontazem lub serwisowaniem centrali.
uzywaj odpowiednich narzedzi i Srodkéw ochrony osobistej, np. rekawic
antystatycznych.

nie podtgczaj wiecej urzadzen peryferyjnych niz przewiduje specyfikacja centrali.
zuzyte akumulatory i inne elementy utylizuj zgodnie z lokalnymi przepisami ochrony
srodowiska.

ogranicz dostep do systemu do minimum niezbednego personelu i urzadzen.

upewnij sie, ze instalacja i uzytkowanie centrali alarmowej sg zgodne z lokalnymi
przepisamii normami bezpieczenstwa.

unikaj montazu w miejscach narazonych na wilgoc¢, silne nastonecznienie, pyt, wibracje
czy ekstremalne temperatury.

chron manipulator przed przypadkowymi uderzeniami, wstrzgsami lub probami
manipulacji przez osoby nieuprawnione.

uzywaj przewodow o odpowiedniej dtugosci i przekroju zgodnie z instrukcja producenta
sprawdz zgodnos$¢ parametréw zasilania modutu z centralg alarmowsa i zainstaluj
odpowiednie zabezpieczenia, np. bezpieczniki.

moduty powinny byé chronione przed dostepem osdéb nieuprawnionych, aby zapobiec
manipulacji lub sabotazowi.

jesli modut obstuguje aktualizacje firmware’u, nalezy je regularnie przeprowadzaé.



okresowe testy systemu sg niezbedne, aby upewnié sig, ze wszystkie komponenty
dziatajg zgodnie z zatozeniami.

instalacja powinna by¢ zgodna z obowigzujgcymi normami i przepisami dotyczacymi
systemow alarmowych.

Sygnalizatory

sygnalizator powinien by¢ zamontowany w miejscu niedostepnym dla oséb
niepowotanych, np. na wysokosci uniemozliwiajgcej tatwe manipulowanie urzgdzeniem.
unika¢ miejsc narazonych na bezposrednie dziatanie wody, wilgoci, lub intensywnych
zrédet ciepta (chyba, ze urzadzenie jest przeznaczone do montazu na zewnatrz).
sygnalizator powinien mie¢ funkcje detekcji sabotazu (np. czujnik otwarcia obudowy,
oderwania od $ciany) oraz by¢ zamontowany w sposoéb utrudniajgcy jego usuniecie lub
uszkodzenie.

nalezy zabezpieczy¢ urzadzenie przed przypadkowym uszkodzeniem, np. uderzeniami
czy upadkiem przedmiotow.

sygnalizator musi by¢ zasilany zgodnie z zaleceniami producenta. Niewtasciwe napiecie
moze doprowadzi¢ do uszkodzenia urzadzenia lub wywotania fatszywych alarméw.
nalezy regularnie sprawdzacé, czy sygnalizator emituje wtasciwy poziom hatasu i Swiatta
(zgodny z normami).

urzadzenie musi by¢ solidnie zamocowane, aby wytrzymac silne wiatry, wibracje czy
proby manipulacji.

instalacja sygnalizatoréw powinna by¢ wykonana przez przeszkolony personel zgodnie z
dokumentacjg techniczna producenta.

testy funkcjonalne sygnalizatoréw powinny by¢ przeprowadzane w ramach diagnostyki
catego systemu alarmowego.

nalezy zachowa¢ instrukcje obstugi i dokumentacje techniczna, aby umozliwi¢ szybkie
rozwigzywanie problemow i przeprowadzanie konserwaciji.

Urzadzenia radiowe

w przypadku bezprzewodowych central alarmowych unikaj instalacji urzagdzenia na
powierzchniach metalowych.

w przypadku bezprzewodowych central alarmowych nie wolno owija¢ urzgdzenia
metalem.

w przypadku bezprzewodowych central alarmowych unikaj przeszkéd w odlegtosci 50
cm wokét urzadzenia, z wyjatkiem powierzchni montazowe;.

w przypadku bezprzewodowych central alarmowych retransmitery sygnatu (Repeater)
nalezy zainstalowaé pomiedzy panelem sterujgcym a urzadzeniami peryferyjnymi.
zaleca sie sprawdzi¢ site sygnatu przed instalacjg zaleca sie montaz urzadzenia w
miejscu, w ktérym poziom sygnatu bedzie zblizony do 100% (Nie zakrywaj czujnika
rekami podczas sprawdzania sity sygnatu).

bezprzewodowe urzadzenia alarmowe moga by¢ podatne na zaktdcenia ze strony innych
urzadzen pracujacych w tej samej czestotliwosci. Nalezy zadbac¢ o odpowiednie kanaty
pracy oraz unikanie obszaréw o duzym natezeniu fal radiowych.



urzadzenia powinny mie¢ wbudowane mechanizmy wykrywania prob zaktdcania sygnatu
(np. funkcja "antyjamming").

nalezy upewnic sie, ze wszystkie urzadzenia znajdujg sie w zasiegu centrali alarmowej i
ze sygnat radiowy nie jest blokowany przez sciany, metalowe elementy czy urzadzenia
elektroniczne.

dane przesytane miedzy urzgdzeniami powinny by¢ odpowiednio szyfrowane, aby
zapobiec przechwyceniu lub manipulacji przez osoby niepowotane.

wszystkie urzadzenia radiowe muszg by¢ montowane zgodnie z zaleceniami producenta,
uwzgledniajgc optymalne rozmieszczenie dla sygnatu.

system nalezy testowac¢ okresowo, aby upewni¢ sie, ze urzadzenia bezprzewodowe
komunikujg sie poprawnie z centrala.

urzadzenia radiowe sg zwykle zasilane bateriami, ktére nalezy regularnie wymieniac.
Upewnij sie, ze centralka informuje o niskim poziomie baterii w urzgdzeniach.

systemy radiowe wymagajg regularnych przegladow oraz testow dziatania, aby zapewnié¢
ich niezawodnosc¢.

Zasilacze i akumulatory

zasilacze mogg sie przegrzewac¢ podczas dtugotrwatego uzytkowania. Upewnij sie, ze
otwory wentylacyjne nie sg zablokowane.

uzywaj zasilaczy zgodnych z wymaganiami urzadzenia docelowego (napiecie, natezenie,
moc), aby zapobiec przecigzeniu.

podtaczanie urzgdzen o wyzszej mocy niz obstugiwana przez zasilacz moze prowadzi¢ do
uszkodzenia urzadzenia lub pozaru.

podtgczenie zasilacza do sieci o hapieciu wykraczajgcym poza jego specyfikacje moze
skutkowaé porazeniem pradem lub uszkodzeniem.

nie uzywaj zasilacza z uszkodzonym kablem lub obudowg. Moze to prowadzi¢ do
porazenia prgdem lub zwarcia.

przetadowanie lub zwarcie akumulatora moze prowadzi¢ do wybuchu lub pozaru.
uszkodzone akumulatory moga wydzielaé szkodliwe substancje chemiczne, powodujace
podraznienia skory, oczu i drég oddechowych.

przechowywanie lub uzywanie akumulatoréw w ekstremalnych temperaturach (zbyt
wysokich lub zbyt niskich) moze spowodowa¢é ich uszkodzenie.

uzycie nieodpowiedniej tadowarki lub parametrow tadowania moze prowadzi¢ do
przetadowania, uszkodzenia ogniw lub pozaru.

istnieje ryzyko porazenia pradem elektrycznym wynikajgce z kontaktu z odstonietymi
przewodami, uszkodzong izolacjg lub nieprawidtowym uziemieniem.

zasilacze bez odpowiednich filtréw moga zaktécacé prace innych urzadzen
elektronicznych

niewtasciwie dobrany zasilacz moze uszkodzi¢ urzgdzenia podtgczone do niego

uzywaj tylko zasilaczy certyfikowanych zgodnych z normami bezpieczenstwa (np. CE, UL)
regularnie sprawdzaj stan kabli, wtyczek i obudowy pod katem uszkodzen.

zapewnij odpowiednig wentylacje wokoét zasilacza, aby zapobiec przegrzaniu.

nie podtgczaj urzadzen o mocy wiekszej niz dopuszczalna dla zasilacza.

nie upuszczaj akumulatoréw ani nie uzywaj ich, jesli sg widocznie uszkodzone.

uzywaj akumulatordéw tylko w temperaturze okreslonej przez producenta.



akumulatory zuzyte lub uszkodzone nalezy utylizowa¢ w wyznaczonych punktach
zgodnie z lokalnymi przepisami.

Moduty komunikacyjne

moduty moga doswiadczac zaktdcen sygnatu w obszarach o stabym zasiegu sieci
komérkowej, co moze ograniczyc¢ ich funkcjonalnosé.

antena GSM musi by¢ prawidtowo zamontowana i umieszczona w odpowiednim
miejscu, aby unikna¢ utraty sygnatu.

moduty GSM moga by¢ podatne na celowe zaktdcenia sygnatu (jamming), ktére
uniemozliwig przesytanie danych.

uzycie karty SIM z niewystarczajgcym planem danych lub niewtasciwej dla danego
operatora moze prowadzi¢ do przerw w komunikacji.

moduty IP moga przesta¢ dziata¢ w przypadku awarii lokalnej sieci internetowej lub
problemoéw z dostawca ustug.

moduty IP moga by¢ celem cyberatakéw, takich jak przejecie kontroli nad modutem czy
modyfikacja danych przesytanych w sieci.

btedne ustawienia sieciowe (np. niewtasciwy adres IP, niewtasciwe DNS) moga
uniemozliwié¢ poprawne dziatanie modutu.

modut IP moze przestac¢ dziata¢ w przypadku przecigzenia lokalnej sieci lub routera.

w przypadku braku zasiegu sieci GSM, alarmy i powiadomienia moga nie zosta¢
przestane.

nieodpowiedni plan taryfowy dla karty SIM moze generowa¢ wysokie koszty, szczegélnie
w przypadku przesytania danych w roamingu.

utrata potgczenia internetowego uniemozliwi przesytanie sygnatéw alarmowych do stacji
monitorowania lub uzytkownika.

luki w zabezpieczeniach moga umozliwic¢ ataki na system alarmowy.

rozwaz potgczenie GSM jako rezerwowe w systemach, gdzie podstawowg komunikacje
zapewnia modut IP.

regularnie aktualizuj firmware modutu i stosuj silne hasta dostepowe.

ogranicz dostep do modutéw komunikacyjnych tylko do autoryzowanych uzytkownikéw



(EN) Important Information on Safety and Use of Products in the Group
ALARM SYSTEMS (Intruder & Hold Up Alarm Systems)
Warnings and General Recommendations

Devices in the Alarm Systems category, such as detectors, control panels, power supplies,
expansion modules, and signalers, are professional products. Incorrect or improper installation
and configuration may damage the device or pose a threat to the user.

Remember!

An alarm system and its individual components do not provide infallible protection against
burglary or robbery. Its primary purpose is to detect threats quickly and transmit an alarm signal.
For effective operation, the system installation should be entrusted to professionals with
appropriate qualifications and experience. Experts will not only install the device but also
thoroughly explain its operation and ensure regular maintenance and testing. This allows users
to use the system safely and efficiently, minimizing the risk of malfunctions or improper
functioning.

General Warnings
Potential Hazards:
1. Physical Hazards:

o Mechanical damage: Improper installation or operation may lead to mechanical
damage to components, resulting in system malfunction.

2. Electrical Hazards:

o Surges and short circuits: Inadequate insulation or installation errors may
cause surges, short circuits, or electric shock.

3. Cybersecurity Risks:

o The product must be secured against unauthorized access (e.g., using strong
passwords). A lack of proper security measures may result in the system being
compromised by third parties.

Warnings:

¢ Installation and Maintenance: Products should only be installed and maintained by
qualified personnel in accordance with the manufacturer's instructions.

o Electrical Safety: Ensure the power supply is disconnected before starting installation
to avoid the risk of electric shock.

e Surge Protection: It is recommended to use appropriate surge protection to safeguard
equipment from damage.

¢ Network Security: Implement security measures, such as firewalls, intrusion detection
systems, and regular software updates, to protect the network connected to the system
from attacks.



¢ Environmental Resistance: Unless specified otherwise, products are not waterproof.
Do not use the device in damp environments, near liquids, or in areas exposed to
weather conditions.

Recommendations
1. Safe Installation:

o Ensure the system is disconnected from the electrical network before
installation.

o Verify system compatibility with the existing infrastructure.
2. Functionality Tests:

o Afterinstallation, conduct functionality tests to ensure the system operates
according to the manufacturer’s specifications.

o Perform regular technical inspections and diagnostics.
3. Design and Installation:

o Compliance with Standards: Ensure all components meet applicable safety
and regulatory standards.

o Infrastructure Planning: Plan cable routing carefully, considering factors such
as electromagnetic interference and maintenance access.

4. Maintenance and Monitoring:

o Conductregularinspections of the physical condition of components and
monitor system performance to detect potential problems early.

o Regularly update device software to protect against new threats.
5. Staff Training:

o Provide personnel with appropriate training on best practices for installation,
maintenance, and network security.

6. Access Management:

o Implement access control mechanisms to secure network infrastructure and
prevent unauthorized access.

7. Documentation:

o Document allinstallation, maintenance work, and security-related incidents to
enable analysis and procedure improvement.

Special Care for Devices with Replaceable Batteries:

e Do not swallow batteries! Button batteries can cause severe chemical burns if
ingested, leading to serious internal injuries or death.



o Use only the correct battery type. Replacing with an incorrect type, especially certain
lithium batteries, may damage the device or pose an explosion risk.

e Do not throw batteries into fire, crush, or cut them, as this can cause explosions.

¢ Avoid extreme temperatures. Storing batteries in very high temperatures can cause
explosions, leakage of flammable liquids, or gases.

o Dispose of used batteries properly at recycling points according to applicable
regulations.

WARNING:
If the device emits smoke, odors, or unusual noise, immediately disconnect the power and
contact the installer or service center.

Cybersecurity Recommendations:

If your device connects to the Internet or another network, select appropriate intermediary
devices (e.g., switches, routers, modems) and configure them securely. Use expert knowledge to
ensure your installation maintains a high level of cybersecurity.

Environmental Protection - Selective Waste Collection:

Used, worn-out, or damaged electrical and electronic devices must be collected separately and
recycled in accordance with environmental protection regulations (European directive on waste
electrical and electronic equipment). Use the designated collection systems for such waste in
your country.

The CE mark on the device indicates compliance with applicable CE directives and safety
standards.

Detailed Warnings for:
Alarm Detectors

e Disconnect the power supply before connecting the detector to the control panel or
other components.

e Fordetectors powered by electricity, follow the safety regulations applicable in your
country.

e Use only power supplies and cables recommended by the manufacturer.

e Disconnect the power supply before disassembling the detector.

e For ceiling or wall mounting, use only stable surfaces.

¢ Do notinstall detectors on moving elements or components that may vibrate.
e Use mounting brackets provided or recommended by the manufacturer.

o For outdoor installations, verify in the product’s specification or manual that the detector
is suitable for outdoor use. If it is not, do not install it outdoors.



o Ensure all electrical operations comply with local regulations for electrical safety, fire
protection, and other relevant standards.

e Avoid dropping the device or subjecting it to physical shocks, and do not expose it to
strong electromagnetic radiation. Do not install the device on vibrating surfaces or in
areas prone to shocks (ignoring this may damage the device).

e Confirm that the power supply is disconnected before connecting, installing, or
removing the device.

o |fthe device emits smoke, odors, or hoise, immediately disconnect the power supply
and contact the service center.

e Do not place the device in extremely hot, cold, dusty, or damp locations (refer to the
product specification for operational temperature details).

e Dirt, dust, or cobwebs can disrupt detector operation and reduce its efficiency.

e Indoor-use devices should be protected from rain and moisture. Do not expose them to
direct sunlight, poor ventilation, or heat sources like radiators (ignhoring this may cause a
fire hazard).

o Avoid directing the device at the sun or excessively bright areas. This can cause glare or
streaks (not a defect, but it may affect sensor durability).

e For battery-powered devices, improper use or replacement of the battery can result in an
explosion risk. Replace batteries only with the same or equivalent type. Dispose of used
batteries following the manufacturer's instructions.

o Do not expose the device to corrosive gases as this may damage the equipment.

e Using standard detectors in environments with flammable gases or explosive dust can
lead to explosions.

e Errorsin configuring detection parameters (e.g., range or sensitivity) can lead to a failure
to respond in an emergency.

Alarm Control Panels, Keypads, and Expansion Components

o Do not place the device directly on the surface; use dedicated enclosures or other
mounting elements.

e |nstall the control panelin a location inaccessible to unauthorized individuals.

o Avoid installing in areas exposed to moisture, direct sunlight, vibrations, or extreme
temperatures.

o Use adedicated power supply compatible with the technical specifications of the
control panel.

e Ensure backup power, such as a battery, is available in case of power outages.

o Properly ground the control panel to prevent damage from surges or lightning strikes.



Install the control panel away from devices generating strong electromagnetic fields,
such as transformers or heavy electrical machinery.

Protect the control panel with a password, and change the password regularly.
Assign different permission levels to users based on their roles.

Regularly update the firmware of the control panel to protect against new cybersecurity
threats.

Regularly check event logs for unusual activities.

If the control panelis connected to a network, use firewalls and encrypted
communication.

Conduct periodic technical inspections per the manufacturer’s recommendations.

Check the condition of wiring, connections, and peripheral devices (e.g., detectors,
signalers).

Regularly test the alarm system to ensure all functions operate correctly.

Check and replace backup batteries per the manufacturer’s guidelines to prevent
depletion.

Disconnect the power supply before connecting, disassembling, or servicing the control
panel.

Use appropriate tools and personal protective equipment, such as anti-static gloves.
Do not connect more peripheral devices than specified by the control panel.

Dispose of used batteries and other components per local environmental regulations.
Restrict system access to essential personnel and devices only.

Ensure the installation and use of the alarm control panel comply with local laws and
safety standards.

Avoid installing in areas exposed to moisture, excessive sunlight, dust, vibrations, or
extreme temperatures.

Protect keypads from accidental impacts, shocks, or tampering by unauthorized
individuals.

Use wires of appropriate length and cross-section as specified in the manufacturer’s
instructions.

Verify the power supply parameters for compatibility with the control panel and install
suitable protective measures, such as fuses.

Protect modules from unauthorized access to prevent tampering or sabotage.
If the module supports firmware updates, perform them regularly.
Periodic system tests are necessary to ensure all components work as intended.

Installation should comply with applicable standards and regulations for alarm systems.



Signalers

Install the signaler in a location inaccessible to unauthorized individuals, e.g., at a height
that prevents easy tampering.

Avoid locations exposed to water, moisture, or intense heat unless the device is
specifically designed for outdoor installation.

Signalers should have sabotage detection features (e.g., cover tamper sensors or
removal detection) and be mounted securely to prevent removal or damage.

Protect the device from accidental damage, such as impacts or falling objects.

Ensure the signaler is powered per the manufacturer’s recommendations. Incorrect
voltage may damage the device or cause false alarms.

Regularly verify that the signaler emits the correct noise and light levels (per standards).

The device must be securely fixed to withstand strong winds, vibrations, or tampering
attempts.

Signalers should be installed by trained personnel following the manufacturer’s
technical documentation.

Perform functional tests of signalers as part of diagnostics for the entire alarm system.

Retain user manuals and technical documentation to facilitate quick problem resolution
and maintenance.

Wireless Devices

For wireless alarm panels, avoid installing devices on metallic surfaces.
Do not wrap the device in metal materials.

Keep a 50 cm radius around the device free of obstacles, except for the mounting
surface.

Install repeaters between the control panel and peripheral devices if necessary.

Verify the signal strength before installation and place the device where signal strength
approaches 100%. (Do not cover the detector with your hands while checking the signal
strength.)

Wireless alarm devices may experience interference from other devices operating at the
same frequency. Ensure appropriate channel allocation and avoid areas with high radio
wave density.

Devices should include mechanisms to detect signal jamming (e.g., "anti-jamming"
functionality).

Ensure all devices are within the range of the alarm control panel and that the radio
signal is not obstructed by walls, metal elements, or electronic devices.



Transmitted data should be encrypted to prevent interception or tampering by
unauthorized individuals.

Install wireless devices according to the manufacturer’s recommendations, considering
optimal signal placement.

Periodically test the system to confirm proper communication between wireless devices
and the control panel.

Wireless devices are often battery-powered; replace batteries regularly. Ensure the
control panel alerts for low battery levels in devices.

Wireless systems require regular inspections and functional tests to ensure reliability.

Power Supplies and Batteries

Power supplies may overheat during prolonged use. Ensure ventilation openings are not
blocked.

Use power supplies that meet the device’s requirements (voltage, current, power) to
avoid overloading.

Connecting devices with higher power consumption than the power supply supports
may damage the device or cause a fire.

Connecting the power supply to a voltage source outside its specifications may result in
electric shock or damage.

Do not use a power supply with damaged cables or casings, as this may cause electric
shock or short circuits.

Overcharging or short-circuiting a battery can result in an explosion or fire.

Damaged batteries may release harmful chemicals, causing skin, eye, and respiratory
irritation.

Storing or using batteries in extreme temperatures (too high or too low) may damage
them.

Using an improper charger or charging parameters may lead to overcharging, cell
damage, or fire.

There is a risk of electric shock from exposed wires, damaged insulation, or improper
grounding.

Power supplies without proper filters may interfere with other electronic devices.
Incorrectly selected power supplies may damage connected devices.

Use only certified power supplies compliant with safety standards (e.g., CE, UL).
Regularly inspect cables, plugs, and casings for damage.

Ensure adequate ventilation around the power supply to prevent overheating.

Do not connect devices exceeding the power supply’s maximum output.



e Do not drop batteries or use them if visibly damaged.
o Use batteries only within the temperature range specified by the manufacturer.

e Dispose of used or damaged batteries at designated points in accordance with local
regulations.

Communication Modules

o Modules may experience signal interference in areas with weak cellular network
coverage, limiting functionality.

¢ Ensure the GSM antenna is properly mounted and placed to avoid signal loss.

¢ GSM modules may be vulnerable to deliberate signal interference (jamming), preventing
data transmission.

e Using a SIM card with insufficient data plans or incompatible with the operator may
disrupt communication.

¢ |IP modules may cease functioning in the event of local internet network failure or service
provider issues.

o |P modules may be targeted by cyberattacks, such as module control takeover or data
tampering.

e Incorrect network settings (e.g., wrong IP address, DNS) may hinder proper module
operation.

¢ |P modules may fail in the event of network or router overload.

¢ Inareas without GSM network coverage, alarms and notifications may not be
transmitted.

o |nappropriate SIM card plans may incur high costs, especially for data transmission in
roaming.

e Loss of internet connection will prevent alarm signals from being sent to monitoring
stations or users.

e Security vulnerabilities may expose the alarm system to attacks.

e Consider GSM connectivity as a backup in systems where the primary communication is
provided by an IP module.

o Regularly update module firmware and use strong passwords.

e Limit communication module access to authorized users only.



(LT) Svarbi informacija apie sauguma ir produkty is grupés

ALARMU SISTEMOS naudojima
Ispéjimai ir bendrosios rekomendacijos

Signalizacijos sistemy jrenginiai, tokie kaip jutikliai, valdymo pultai, maitinimo Saltiniai, plétimo
modauliai ir signalizatoriai, yra profesionalls produktai. Netinkamas ar ne pagal paskirtj atliktas
montavimas ir konfiguravimas gali sugadinti jrenginj arba kelti pavojy naudotojui.

Atminkite!

Signalizacijos sistema ir jos komponentai nesuteikia patikimos apsaugos nuo jsilauzimy ar
apipléSimy. Pagrindinis sistemos tikslas - greitai aptikti grésme ir perduoti pavojaus signala.
Norint uztikrinti veiksminga sistemos veikima, jos jrengima turety atlikti specialistai, turintys
tinkama kvalifikacija ir patirtj. Specialistai ne tik jrengs sistema, bet ir iSsamiai paaiskins jos
veikima bei uztikrins reguliarig technine priezitra ir testavima. Tai leis naudotojui naudotis
sistema saugiai ir efektyviai, sumazinant galimy gedimy ar netinkamo veikimo rizika.

Bendrieji jspéjimai
Potencialios grésmés:
1. Fizinés grésmeés:

o Mechaniniai pazeidimai: Netinkamas jrengimas ar eksploatavimas gali sukelti
mechaninius komponenty pazeidimus, dél kuriy sistema gali veikti netinkamai.

2. Elektros grésmeés:

o Jtampos Suoliai ir trumpieji jungimai: Netinkama izoliacija ar klaidos jrengimo
metu gali sukelti elektros smugius, jtampos Suolius ar trumpuosius jungimus.

3. Kibernetinio saugumo grésmeés:

o Jrenginys turi buti apsaugotas nuo neautorizuotos prieigos (pvz., naudojant
stiprius slaptazodzius). Nepakankamas saugumas gali leisti treCiosioms Salims
perimti sistemos valdyma.

Ispéjimai:

¢ Montavimas ir priezitira: Produktus turi montuoti ir prizidréti tik kvalifikuoti specialistai
pagal gamintojo nurodymus.

e Elektros sauga: PrieS montavima jsitikinkite, kad maitinimas atjungtas, kad
iSvengtumete elektros smugio.

e Apsauga nuo jtampos Suoliy: Rekomenduojama naudoti tinkamas apsaugas nuo
jitampos Suoliy, kad buty apsaugota jranga.

¢ Tinklo saugumas: Naudokite ugniasienes, jsilauzimy aptikimo sistemas ir reguliariai
atnaujinkite programine jranga, kad apsaugotumeéte tinklg nuo ataky.

e Atsparumas aplinkos veiksniams: Produktai, nebent kitaip nurodyta specifikacijoje,
néra atsparus vandeniui. Nenaudokite jrenginiy drégnose vietose, Salia skysciy ar ten,
kur jie gali bati veikiami atmosferos salygy.



Rekomendacijos
1. Saugus montavimas:
o sitikinkite, kad sistema atjungta nuo elektros tinklo prieS montavima.
o Patikrinkite, ar sistema suderinama su esama infrastruktdra.
2. Funkcionalumo testai:

o Po montavimo atlikite veikimo testus, kad jsitikintuméte, jog sistema veikia pagal
gamintojo specifikacijas.

o Reguliariai atlikite technine prieziurg ir diagnostika.
3. Projektavimas ir montavimas:

o Atitiktis standartams: Uztikrinkite, kad visi komponentai atitikty galiojanCius
saugos standartus.

o Infrastruktiiros planavimas: Atidziai suplanuokite kabeliy marsSrutus,
atsizvelgdami j elektromagnetinius trikdzius ir prieziros patoguma.

4. Prieziurair stebéjimas:

o Reguliariai tikrinkite komponenty fizing bikle ir stebékite sistemos nasuma, kad
laiku pastebétumeéte galimas problemas.

o Reguliariai atnaujinkite jrenginiy programine jranga, kad apsaugotumeéte nuo
naujy grésmiy.

5. Darbuotojy mokymai:

o Uztikrinkite, kad darbuotojai gauty tinkamus mokymus apie geriausias praktikas,
susijusias su jrengimu, priezitra ir tinklo saugumu.

6. Prieigos valdymas:

o Naudokite prieigos kontrolés mechanizmus tinkly infrastruktlrai apsaugoti nuo
neautorizuotos prieigos.

7. Dokumentacija:

o Dokumentuokite visus montavimo, priezitros darbus ir saugumo incidentus, kad
bty galima analizuoti ir tobulinti proceduras.

Ispéjimai dél baterijy naudojimo

o NIEKADA neprarykite baterijy! Tai gali sukelti stipry cheminj nudegima, vidinius
suzalojimus ar net mirt;.

o Naudokite tik tinkamas baterijy rasis. Netinkama baterija, ypa¢ tam tikros li¢io baterijos,
gali sugadinti jrenginj arba sukelti sprogima.



o Niekada nemeskite baterijy j ugnj, nespauskite ir nepjaustykite jy. Tai gali sukelti
sprogima.

e Venkite ekstremaliy temperatlry. Labai aukSta temperattra gali sukelti sprogimag ar
skyscCio/gazy nutekéjima.

¢ Tinkamai utilizuokite naudotas baterijas pagal galiojancius teisés aktus.

DEMESIO!
Jei jrenginys skleidzia dimus, kvapa ar triukSma, nedelsdami iSjunkite maitinima, atjunkite laida
ir kreipkités j montuotojg ar aptarnavimo centra.

Aplinkos apsauga - atlieky rasiavimas

Senos, nusidévéjusios ar sugadintos elektros ir elektronikos jrangos atliekos turi bati surinktos
atskirai ir perdirbtos pagal galiojancius aplinkos apsaugos teisés aktus (Europos elektros ir
elektronikos jrangos atlieky direktyva). Naudokite tam skirtg surinkimo sistema savo Salyje.

CE Zenklas ant jrenginio nurodo, kad jrenginys atitinka taikomas CE direktyvas ir yra saugus
naudoti.

ISsamds jspéjimai dél:

Signalizacijos jutikliy

e PrieS prijungdami jutiklj prie valdymo pulto ar kity komponenty, atjunkite jrenginio
maitinima.

e Jeijutikliai maitinami elektra, laikykités jusy Salyje galiojanciy elektros saugos taisykliy.
¢ Naudokite tik gamintojo rekomenduojamus maitinimo Saltinius ir kabelius.

e Prie§ iSmontuodami jutiklj, atjunkite jo maitinima.

e Luby ar sieny montavimui naudokite tik stabilius pavirSius.

¢ Nemontuokite jutikliy ant judanciy ar vibruojanéiy elementy.

e Naudokite pridétus arba gamintojo rekomenduotus tvirtinimo laikiklius.

o Montuojant lauke, patikrinkite produkto specifikacijag ar instrukcija, ar jutiklis tinkamas
naudoti lauko salygomis. Jei ne, nemontuokite jo lauke.

e Visi elektriniai darbai turi grieztai atitikti vietos elektros saugos, prieSgaisrinés apsaugos
ir kity susijusiy taisykliy reikalavimus.

o Neleiskite jrenginiui nukristi ar patirti fiziniy smugiy, taip pat neeksponuokite jo stipriai
elektromagnetinei spinduliuotei. Venkite montuoti ant vibruojanciy pavirSiy ar vietose,
kur yra smugiy pavojus (tai gali sugadinti jrenginj).

e |sitikinkite, kad maitinimas atjungtas pries prijungiant, montuojant ar iSmontuojant
irenginj.



e JeiiSjrenginio sklinda dumai, kvapai ar triukSmas, nedelsdami iSjunkite maitinima,
atjunkite laidg ir kreipkités j aptarnavimo centra.

¢ Nemontuokite jrenginio itin karStose, Saltose, dulkétose ar drégnose vietose (detalesne
informacijg apie darbine temperatura rasite produkto specifikacijoje).

e Purvas, dulkés ar voratinkliai gali trukdyti jutiklio veikimui ir sumazinti jo efektyvuma.

e Patalpose naudojami jrenginiai turi bati apsaugoti nuo lietaus ir drégmés. Negalima jy
eksponuoti tiesioginiams saulés spinduliams, prastai ventiliuojamose vietose ar Salia
Silumos Saltiniy, tokiy kaip radiatoriai (tai gali sukelti gaisro pavojy).

¢ Nenukreipkite jrenginio j saule ar itin rySkias vietas. Tai gali sukelti Sviesos blyksnius ar
juostas (tai néra gedimas, tacCiau gali tureti jtakos jutiklio ilgaamziSkumui).

e Baterijomis maitinamuy jrenginiy netinkamas naudojimas ar baterijy keitimas gali sukelti
sprogimo pavojy. Naudokite tik to paties arba lygiavercio tipo baterijas. Naudotas
baterijas utilizuokite pagal gamintojo instrukcijas.

¢ Neeksponuokite jrenginio koroziniams dujoms, nes tai gali sugadinti jrenginj.

 Naudojant standartinius jutiklius aplinkoje, kur yra degiy dujy ar sprogiy dulkiy, gali jvykti
sprogimas.

o Neteisingai nustatyti aptikimo parametrai (pvz., diapazonas ar jautrumas) gali lemti, kad
jutiklis nereaguos j gréesme.

Signalizacijos valdymo pultai, klaviataros ir plétimo modauliai
¢ Nemontuokite jrenginio tiesiai ant pavirSiaus — naudokite specialius korpusus.

o Valdymo pultas turi buti montuojamas sunkiai pasiekiamoje vietoje, neautorizuotiems
asmenims.

e Venkite montavimo vietose, kur yra drégmes, tiesioginiy saulés spinduliy, vibracijy ar
ekstremaliy temperatiry.

¢ Naudokite specialiai tam skirtg maitinimo Saltinj, atitinkantj valdymo pulto techninius
reikalavimus.

e Uztikrinkite atsarginj maitinima, pvz., akumuliatoriy, nutrikus elektros tiekimui.

e Valdymo pultas turi bati tinkamai jZemintas, kad bty apsaugota nuo virSjtampiy ar
Zaibo.

e Montuokite valdymo pulta toliau nuo jrenginiy, generuojanciy stiprius
elektromagnetinius laukus, tokiy kaip transformatoriai ar didelés elektrinés masinos.

e Apsaugokite valdymo pulta slaptazodziu ir reguliariai jj keiskite.
e Naudokite skirtingus prieigos lygius, atsizvelgiant j naudotojy funkcijas.

¢ Reguliariai atnaujinkite valdymo pulto programine jranga, kad apsaugotumeéte sistema
nuo naujy kibernetiniy grésmiy.



Nuolat tikrinkite jvykiy Zurnalus, kad pastebétuméte nejprastg veikla.

Jeivaldymo pultas prijungtas prie tinklo, naudokite ugniasienes ir Sifruotus rySius.
Vykdykite periodinius techninius patikrinimus pagal gamintojo rekomendacijas.
Tikrinkite laidy, jungCiy ir periferiniy jrenginiy (pvz., jutikliy, signalizatoriy) bukle.

Reguliariai vykdykite signalizacijos sistemos testus, kad jsitikintuméte, jog visos
funkcijos veikia tinkamai.

Tikrinkite ir keiskite atsarginius akumuliatorius pagal gamintojo rekomendacijas, kad
iSvengtumete jy iSsikrovimo.

Pries prijungdami, iSardydami ar taisydami valdymo pulta, atjunkite maitinima.

Naudokite tinkamus jrankius ir asmenines apsaugos priemones, pvz., antistatines
pirstines.

Neprijunkite daugiau periferiniy jrenginiy, nei numatyta specifikacijoje.

Naudotus akumuliatorius ir kitas dalis utilizuokite pagal vietos aplinkos apsaugos
taisykles.

Ribokite prieigg prie sistemos tik butiniausiems darbuotojams ir jrenginiams.

Uztikrinkite, kad signalizacijos valdymo pulto jrengimas ir naudojimas atitinka vietos
taisykles ir saugumo standartus.

Signalizatoriai

Signalizatorius turi blti sumontuotas vietoje, kuri blty nepasiekiama neautorizuotiems
asmenims, pvz., pakankamai aukstai, kad buty sunku manipuliuoti jrenginiu.

Venkite montuoti vietose, kur gali biti tiesiogine dréegmé, vanduo ar stipri Siluma (nebent
signalizatorius pritaikytas naudoti lauke).

Signalizatorius turi turéti apsaugos nuo sabotazo funkcijg (pvz., dangtelio atidarymo
jutiklj arba tvirtinimo nuo sienos detektoriy) ir bati sumontuotas taip, kad jj baty sunku
pasalinti ar sugadinti.

Jsitikinkite, kad jrenginys apsaugotas nuo atsitiktiniy pazeidimuy, pvz., smugiy ar
krentanciy daikty.

Signalizatorius turi buti maitinamas pagal gamintojo specifikacijas. Netinkamas
maitinimas gali sugadinti jrenginj arba sukelti melagingus signalus.

Reguliariai tikrinkite, ar signalizatorius skleidZia reikiama garso ir Sviesos lygj (pagal
standartus).

Jrenginys turi bati tvirtai pritvirtintas, kad galéty atlaikyti stiprius véjus, vibracijas ar
bandymus manipuliuoti.

Signalizatoriy montavima turéty atlikti apmokytas personalas, laikantis gamintojo
techninés dokumentacijos.



Funkciniai signalizatoriy testai turi bati atliekami kaip visos signalizacijos sistemos
diagnostikos dalis.

ISsaugokite vartotojo vadova ir technine dokumentacija, kad blty galima greitai spresti
problemas ir atlikti technine prieziura.

Radijo jrenginiai

Naudojant belaidZius signalizacijos valdymo pultus, venkite montuoti jrenginius ant
metaliniy pavirsiy.

Belaidziai signalizacijos valdymo pultai neturi bati apvynioti metalu.

Belaidziams valdymo pultams venkite klit€iy 50 cm spinduliu aplink jrenginj, iSskyrus
montavimo pavirsiy.

Signalo retransliatorius (repeater) turi bti jrengtas tarp valdymo pulto ir periferiniy
irenginiy.
PrieS montuodami patikrinkite signalo stipruma, jrenginj montuokite vietoje, kur signalo

lygis siekia apie 100 %. Atliekant signalo stiprumo testg, nelaikykite jutiklio rankose.

BelaidZiai signalizacijos jrenginiai gali bati jautras trikdziams is kity jrenginiy, veikianciy
toje pacioje dazniy juostoje. Uztikrinkite tinkamus darbo kanalus ir venkite viety su
dideliu radijo bangy intensyvumu.

Jrenginiai turi turéti jmontuotus signalo trikdymo aptikimo mechanizmus (pvz., ,anti-
jamming*“ funkcija).

Uztikrinkite, kad visi jrenginiai blty valdymo pulto veikimo zonoje ir kad radijo signalas
nebuty blokuojamas sieny, metaliniy konstrukcijy ar elektroniniy jrenginiy.

Duomenys, perduodami tarp jrenginiy, turi bati tinkamai Sifruoti, kad buty iSvengta
perémimo ar manipuliavimo tre€iyjy asmeny.

Visi radijo jrenginiai turi bati montuojami pagal gamintojo rekomendacijas, atsizvelgiant |
optimalia signalo sklaidos viets.

Sistema reikia periodiskai testuoti, kad bty uztikrinta, jog belaidziai jrenginiai tinkamai
bendrauja su valdymo pultu.

Radijo jrenginiai daZniausiai yra maitinami baterijomis, kurias reikia reguliariai keisti.
Uztikrinkite, kad valdymo pultas informuoty apie Zema baterijos lygj.

Belaides sistemos reikalauja reguliarios priezitros ir veikimo testy, kad uztikrintuméte jy
patikimuma.

Maitinimo Saltiniai ir akumuliatoriai

Maitinimo Saltiniai gali perkaisti ilgo naudojimo metu. Uztikrinkite, kad ventiliacijos
angos neblty uzblokuotos.



Naudokite maitinimo Saltinius, atitinkancius jrenginio techninius reikalavimus (jtampa,
srove, galig), kad iSvengtumete perkrovos.

Prijungus jrenginius, kuriy galia virSija maitinimo Saltinio ribas, gali buti sugadinti
jrenginiai arba kilti gaisro pavojus.

Prijungus maitinimo Saltinj prie tinklo, kurio jtampa virSija jo specifikacija, gali buti
sukeltas elektros smugis arba sugadintas jrenginys.

Nenaudokite pazeisty kabeliy ar maitinimo Saltiniy korpusy. Tai gali sukelti elektros
smugj arba trumpajj jungima.

Perkrauti arba trumpinti akumuliatoriai gali sukelti sprogima ar gaisra.

Pazeisti akumuliatoriai gali iSskirti kenksmingas chemines medziagas, kurios gali dirginti
oda, akis ir kvépavimo takus.

Akumuliatorius laikykite ir naudokite tik gamintojo nurodytose temperattrose (ne per
auksStose ar per Zzemose).

Netinkamas jkroviklio naudojimas arba parametrai gali perkrauti akumuliatoriy,
sugadinti jo elementus ar sukelti gaisra.

Rizika patirti elektros smugj kyla dél atviry laidy, pazeistos izoliacijos arba netinkamo
iZeminimo.

Naudokite tik sertifikuotus maitinimo Saltinius, atitinkancius saugos standartus (pvz.,
CE, UL).

Reguliariai tikrinkite kabeliy, jungCiy ir korpuso bukle dél pazeidimy.
Uztikrinkite pakankama védinimag aplink maitinimo Saltinj, kad iSvengtuméte perkaitimo.
Nenaudokite akumuliatoriy, jei jie yra paZzeisti arba nukrite.

Akumuliatorius utilizuokite tik nurodytose surinkimo vietose, laikydamiesi vietos teisés
akty.

Rysio moduliai

Moduliai gali patirti signalo trikdzius vietose, kuriose yra silpnas mobiliojo tinklo rySys, o
tai gali riboti jy funkcionaluma.

GSM antena turi bati tinkamai sumontuota ir jrengta tinkamoje vietoje, kad buty iSvengta
signalo praradimo.

GSM modauliai gali bati jautras ty¢iniam signalo trikdymui (,jamming®), kuris gali
sutrikdyti duomeny perdavima.

Naudojant SIM kortele su netinkamu duomeny planu arba nepritaikyta konkre€iam
operatoriui, rySys gali bati nutrikes.

IP moduliai gali nustoti veikti dél vietinio interneto tinklo sutrikimy arba paslaugy teikéjo
problemuy.

IP moduliai gali tapti kibernetiniy ataky taikiniu, pvz., perimant modulio kontrole ar
kei¢iant perduodamus duomenis.



Netinkamai nustatyti tinklo parametrai (pvz., neteisingas IP adresas ar DNS) gali
sutrikdyti modulio veikima.

IP moduliai gali nustoti veikti dél vietinio tinklo arba marsrutizatoriaus perkrovos.
Esant GSM tinklo rySio praradimui, signalai ir praneSimai gali nebiti perduoti.

Netinkamas SIM kortelés tarifas gali sukelti dideles iSlaidas, ypac¢ perduodant duomenis
tarptinkliniu rySiu.

Interneto rySio praradimas neleis perduoti pavojaus signaly stebéjimo stociai arba
vartotojui.

Saugumo spragos gali leisti atlikti kibernetines atakas prie§ signalizacijos sistema.

Apsvarstykite GSM rySio naudojima kaip atsarginj sprendima sistemose, kuriose
pagrindiné komunikacija vyksta per IP modulj.

Reguliariai atnaujinkite modulio programine jranga ir naudokite stiprius prisijungimo
slaptazodzius.

Ribokite rySio modulio prieiga tik autorizuotiems vartotojams ir naudokite



